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1. WSTEP

Polityka Ochrony Danych Osobowych jest dokumentem opisujgcym zasady ochrony danych
osobowych stosowane przez Administratora w celu spetnienia wymagan Rozporzadzenia PE 1
RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych (RODO).

Polityka stanowi jeden ze srodkow organizacyjnych, majgcych na celu wykazanie, ze
przetwarzanie danych osobowych odbywa si¢ zgodnie z powyzszym Rozporzadzeniem.

DEFINICJE

Administrator (danych) - oznacza osobg fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych.

RODO - rozporzadzenie parlamentu europejskiego i Rady (UE) 2016/679 w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia Dyrektywy 95/46 z dnia 27 kwietnia 2016 r. (Dz.
Urz. UE L 119 z 04.05.2016)

Dane osobowe - to wszelkie informacje zwigzane ze zidentyfikowang lub mozliwg do
zidentyfikowania osobg fizyczng. Osoba jest uznawana za osob¢ bezposrednio lub posrednio
identyfikowalng poprzez odniesienie do identyfikatora, takiego jak nazwa, numer
identyfikacyjny, dane dotyczace lokalizacji, identyfikator internetowy lub jeden lub wigcej
czynnikow specyficznych dla fizycznego, fizjologicznego, genetycznego, umystowego,
ekonomicznego, kulturowego lub spotecznego. tozsamos¢ tej osoby fizycznej.

Przetwarzanie danych osobowych - to dowolna zautomatyzowana lub niezautomatyzowana
operacja lub zestaw operacji wykonywanych na danych osobowych lub w zestawach danych
osobowych i obejmuje zbieranie, rejestrowanie, organizowanie, strukturyzowanie,
przechowywanie, adaptacj¢ lub zmiang, wyszukiwanie, konsultacje, wykorzystanie,
ujawnianie poprzez transmisj¢, rozpowszechnianie lub udostepnianie w inny sposob,
wyrownanie lub potaczenie, ograniczenie, usunigcie lub zniszczenie danych osobowych.

Ograniczenie przetwarzania - polega na oznaczeniu przetwarzanych danych osobowych w
celu ograniczenia ich przysztego przetwarzania

Anonimizacja- zmiana danych osobowych w wyniku ktorej dane te tracg charakter danych
osobowych



Zgoda osoby, ktorej dane dotycza - oznacza dowolne, dowolnie okreslone, konkretne,
swiadome i jednoznaczne wskazanie osoby, ktorej dane dotycza, za pomoca o§wiadczenia lub
wyraznego dziatania potwierdzajacego, wyrazajacego zgode na przetwarzanie danych
osobowych z nim zwigzanych. Zgoda musi by¢ udokumentowana we wtasciwy sposob, aby ja
udowodnic¢.

Ocena skutkéw w ochronie danych - to proces przeprowadzany przez Administratora, jesli
jest wymagany przez obowigzujace prawo i, jesli to konieczne, z uczestnictwem inspektora
ochrony danych, przed przetwarzaniem, w przypadku, gdy istnieje prawdopodobienstwo
wysokiego ryzyka dla praw i wolno$ci osob fizycznych jako rodzaju przetwarzania danych
osobowych i1 zachodzi wraz z wykorzystaniem nowych technologii, biorac pod uwage
charakter, zakres, kontekst i cele przetwarzania. Proces ten musi oceni¢ wplyw planowanych
operacji przetwarzania na ochron¢ danych osobowych.

Podmiotem danych jest kazda osoba fizyczna, ktora jest przedmiotem przetwarzanych
danych.

Odbiorca - oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia.

Podmiot przetwarzajacy (Procesor) to osoba fizyczna lub prawna, organ publiczny, agencja
lub jakikolwiek inny organ przetwarzajacy dane osobowe w imieniu administratora.

Inspektor Ochrony Danych (IOD) - to osoba formalnie wyznaczona przez Administratora w
celu informowania i doradzania Administratorowi/Podmiotowi
przetwarzajacemu/pracownikom w zakresie obowiazujacego prawa o ochronie danych i
niniejszej Polityki oraz w celu monitorowania ich przestrzegania oraz dziatania jako punkt
kontaktowy dla osob przetwarzanych i organu nadzorczego.

Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposob (np. poprzez
zastepowanie nazw liczbami), ze danych osobowych nie mozna juz przypisa¢ do okre§lonego
podmiotu danych bez uzycia dodatkowych informacji (np. Listy referencyjnej nazwisk i
numerow), pod warunkiem, ze takie dodatkowe informacje sg przechowywane oddzielnie 1
podlegaja srodkom technicznym 1 organizacyjnym w celu zapewnienia, ze dane osobowe nie
sa przypisane do zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.

Szczegolne kategorie danych osobowych - ujawniaja pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, cztonkostwo w zwigzkach
zawodowych i obejmujg przetwarzanie danych genetycznych, dane biometryczne w celu
jednoznacznej identyfikacji osoby fizycznej, dane dotyczace zdrowia, dane dotyczace
naturalnego zycie seksualne osoby lub orientacje seksualng. W zalezno$ci od obowiazujacego
prawa, specjalne kategorie danych osobowych moga réwniez zawiera¢ informacje o $rodkach
zabezpieczenia spotecznego lub postgpowaniach administracyjnych i karnych oraz o
sankcjach.



Profilowanie — jest dowolng forma zautomatyzowanego przetwarzania danych osobowych,
ktéra polega na wykorzystaniu danych osobowych do oceny niektorych czynnikow
osobowych osoby fizycznej, w szczego6lnosci do analizy lub prognozy aspektéw dotyczacych
efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji,
zainteresowan, wiarygodno$ci, zachowania, lokalizacji lub przemieszczania si¢.

Naruszenie ochrony danych osobowych - jest to przypadkowy lub niezgodny z prawem
incydent prowadzacy do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych.

2. OCENA SKUTKOW (ANALIZA RYZYKA)

Ocena skutkow jest formalng, okreslong w art. 37 RODO procedurg przeprowadzenia analizy
ryzyka za wykonanie ktorej odpowiada Administrator. Jezeli Administrator / podmiot
przetwarzajacy nie jest zobowigzany do przeprowadzenia oceny skutkow, moze mimo to
stosowac¢ ponizszg procedur¢ do przeprowadzenia analizy ryzyka na potrzeby wykazania
rozliczalno$ci spetnienia wymagan RODO.

W przypadku powotania Inspektora Ochrony Danych — ocena skutkéw musi by¢ wykonana z
jego wspotudziatem.

2.1. OPIS OPERACJI PRZETWARZANIA (INWENTARYZACJA AKTYWOW)

1. W celu dokonania analizy ryzyka wymagane jest zidentyfikowanie danych osobowych,
ktére nalezy zabezpieczyc.

2. Opis zbioréw (kategorii 0osob) powinien obejmowac takie informacje, jak:
a. nazwg¢ zbioru (opis kategorii os6b)

b. opis celow przetwarzania

c. charakter, zakres, kontekst danych osobowych

d. odbiorcy danych

e. funkcjonalny opis operacji przetwarzania

f. aktywa stuzace do przetwarzania danych osobowych (Informacje, Programy, Systemy
operacyjne, Infrastruktura IT, Infrastruktura, Pracownicy i wspotpracownicy, Outsourcing),

g. informacja o konieczno$ci wpisu do rejestru czynnos$ci przetwarzania

h. informacja o koniecznos$ci przeprowadzenia oceny skutkow dla zbioru



2.2. OCENA NIEZBEDNOSCI ORAZ PROPORCJONALNOSCI (ZGODNOSC Z
PRZEPISAMI RODO)

W ramach przeprowadzenia oceny skutkdw Administrator zobowigzany jest do spetnienia
wobec danych osobowych obowigzkow prawnych. W szczegdlnos$ci nalezy zapewnic, ze :

1. dane te sg legalnie przetwarzane (na podstawie art. 6, 9)
2. dane te sg adekwatne w stosunku do celow przetwarzania
3. dane te sg przetwarzane przez okreslony czas (retencja danych)

4. wobec tych 0sob wykonano tzw. obowigzek informacyjny (art. 12, 13 1 14) wraz ze
wskazaniem ich praw (np. prawa dostgpu do danych, przenoszenia, sprostowania, usunigcia,
ograniczenia przetwarzania, sprzeciwu, odwolania zgody)

5. opracowano klauzule informacyjne,

6. istniejag umowy powierzenia z podmiotami przetwarzajacymi (art. 28)
2.3. ANALIZA RYZYKA

Procedura opisuje sposob przeprowadzenia analizy ryzyka w celu zabezpieczenia danych
osobowych adekwatnie do zidentyfikowanych zagrozen wynikajacych z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych.

Przyjeto, ze analiza ryzyka przeprowadzana jest dla zbioru lub grupy zbiorow (kategorii 0sob)
lub dla proceséw przetwarzania.

2.3.1. DEFINICJE

1. Aktywa — srodki materialne i niematerialne majace wplyw na przetwarzanie danych
osobowych

2. Naruszenie (Incydent) ochrony danych osobowych - to naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dost¢pu do danych
osobowych przesylanych, przechowywanych lub w inny sposob przetwarzanych

3. Zagrozenie - potencjalne naruszenie (potencjalny incydent)
4. Skutki - rezultaty niepozadanego incydentu (straty w wypadku wystgpienia zagrozenia)

5. Ryzyko - prawdopodobienstwo, ze okreslone zagrozenie wystgpi i spowoduje straty lub
zniszczenie zasobow



2.3.2. WYZNACZANIE ZAGROZEN

1. Administrator jest odpowiedzialny za okreslenie listy zagrozen, ktore moga wystapi¢ w
przetwarzaniu danych w zbiorze, dla kategorii 0sob lub w procesie przetwarzania

2. Zagrozenia powinny by¢ identyfikowane w odniesieniu do uprzednio zidentyfikowanych
aktywow

2.3.3. WYLICZANIE RYZYKA DLA ZAGROZEN

1. Administrator okresla prawdopodobienstwo (P) wystgpienia poszczegdlnych zagrozen w
zbiorze lub w procesie przetwarzania

2. Proponowang skal¢ prawdopodobienstwa prezentuje Tabela A

3. Administrator okresla Skutki (S) wystapienia incydentow (materializacji zagrozen),
uwzgledniajac straty finansowe, utrate reputacji, sankcje/skutki karne

4. Proponowang Skale skutkéw prezentuje Tabela B

5. Administrator wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkow w/g formuty: R =
P*S

Tabela A

Prawdopodobienstwo wystapienia zagrozenia Skala
Niskie 1
Srednie 2
Wysokie 3
Tabela B

SKUTKI WYSTAPIENIA ZAGROZENIA Skala

male (do 10000 PLN, incydent prasowy lokalny) 1

srednie (10000-100000 PLN, incydent prasowy 2
ogolnopolski)

duze (od 100000 PLN, naruszenie prawa) 3




2.3.4. POROWNANIE WYLICZONYCH RYZYK ZE SKALA I OKRESLENIE
DALSZEGO POSTEPOWANIA Z RYZYKIEM

1. Administrator poréwnuje wyliczone ryzyka ze skalg i podejmuje decyzje dotyczace
dalszego postepowania z ryzykiem

2. Proponowang skale Ryzyka prezentuje Tabela C

Poziom ryzyka WARTOSC [R = P*S]
ryzyko pomijalne i akceptowalne (akceptujemy) 1-2

ryzyko jest opcjonalne (akceptujemy albo 3-6

obnizamy)

ryzyko jest nieakceptowalne (musimy obnizy¢) 9




2.3.5. REAKCJA NA WARTOSC RYZYKA

1. Akceptacja ryzyka — zabezpieczenia sg wlasciwe — brak potrzeby stosowania dodatkowych
zabezpieczen

2. Dziatania obnizajace ryzyko, ktére moze zastosowa¢ Administrator:
a. Przeniesienie —przerzucenie ryzyka (outsourcing, ubezpieczenie)

b. Unikanie — eliminacja dziatan powodujacych ryzyko (np. zakaz wynoszenia komputerow
przenosnych poza obszar organizacji)

c. Redukcja — zastosowanie zabezpieczen w celu obnizenia ryzyka (np. zaszyfrowanie
no$nikéw z danymi wynoszonych poza firme).

2.4. PLAN POSTEPOWANIA Z RYZYKIEM

1. Wszedzie, gdzie Administrator decyduje si¢ obnizy¢ ryzyko, wyznacza list¢ zabezpieczen
do wdrozenia, termin realizacji i osoby odpowiedzialne .

2. Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen .

3. UPOWAZNIENIA

1. Administrator odpowiada za nadawanie / anulowanie upowaznien do przetwarzania danych
w zbiorach papierowych, systemach informatycznych

2. Kazda osoba upowazniona musi przetwarza¢ dane wytacznie na polecenie administratora
lub na podstawie przepisu prawa

3. Upowaznienia nadawane sg do zbioréw na wniosek przelozonych osoéb. Upowaznienia
okreslajg zakres operacji na danych, np. tworzenie, usuwanie, wglad, przekazywanie.

4. Upowaznienia nadawane sg w formie udokumentowanego zakresu obowigzkow.

5. Upowaznienia mogg by¢ nadawane w formie polecen, np. upowaznienia do
przeprowadzenia kontroli, audytdw, wykonania czynnos$ci stuzbowych, udokumentowanego
polecenia administratora w postaci umowy powierzenia

6. Administrator prowadzi ewidencj¢ 0sob upowaznionych w celu sprawowania kontroli nad
prawidlowym dostgpem do danych oséb upowaznionych. Ewidencja ma charakter
pomocniczy i nie jest wymagana przepisami RODO.



4. INSTRUKCJA POSTEPOWANIA Z INCYDENTAMI

Procedura definiuje katalog podatnos$ci i incydentéw zagrazajgcych bezpieczenstwu danych
osobowych oraz opisuje sposob reagowania na nie. Jej celem jest minimalizacja skutkow
wystapienia incydentow bezpieczenstwa oraz ograniczenie ryzyka powstania zagrozen i
wystepowania incydentdw w przysztosci.

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadomienia w formie pisemnej o stwierdzeniu podatnos$ci lub wystapieniu incydentu
Administratora oraz Inspektora Ochrony Danych Osobowych.

2. Do typowych podatnosci bezpieczenstwa danych osobowych naleza:
a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow

b. niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i
utrata danych osobowych

c. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow (np. niestosowanie
zasady czystego biurka / ekranu, ochrony hasel, niezamykanie pomieszczen, szaf, biurek)

3. Do typowych incydentow bezpieczenstwa danych osobowych naleza:

a. zdarzenia losowe zewngetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata zasilania,
utrata tgcznos$ci)

b. zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych dyskow,
oprogramowania, pomytki informatykow, uzytkownikow, utrata lub zagubienie danych)

c. umyslne incydenty (wltamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, swiadome
zniszczenie dokumentow/danych, dziatanie wiruséw 1 innego szkodliwego oprogramowania)

4. W przypadku stwierdzenia wystapienia incydentu, Administrator prowadzi postgpowanie
wyjasniajgce w toku, ktorego:

a. ustala zakres i przyczyny incydentu oraz jego ewentualne skutki
b. inicjuje ewentualne dziatania dyscyplinarne
c. dziata na rzecz przywrdcenia dziatah organizacji po wystgpieniu incydentu

d. rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajace do eliminacji podobnych
incydentoéw w przysztosci lub zmniejszenia strat w momencie ich zaistnienia

5. Administrator dokumentuje powyzsze wszelkie naruszenia ochrony danych osobowych, w
tym okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz podj¢te dziatania
zaradcze.



6. Zabrania si¢ $wiadomego lub nieumys$lnego wywotywania incydentéw przez osoby
upowaznione do przetwarzania danych

7. W przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem naruszenia
praw lub wolnos$ci osob fizycznych, administrator bez zbgdnej zwloki — w miar¢ mozliwosci,
nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je organowi
nadzorczemu.

5. REGULAMIN OCHRONY DANYCH OSOBOWYCH

Regulamin ma na celu zapewnienie wiedzy osobom przetwarzajgcym dane osobowe odnosnie
bezpiecznych zasad przetwarzania.

Po zapoznaniu si¢ z zasadami ochrony danych osobowych, osoby zobowigzane sa do
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania.

5.1. GOSPODARKA KLUCZAMI

Pracownicy administracji klucze do pomieszczen stuzbowych pobieraja ze skrzynki na
Klucze.

Po zakonczeniu pracy klucze sg oddawane .

Do otwierania pomieszczen dla potrzeb wykonywania czynnosci zwigzanych ze sprzataniem
wykorzystywane sg klucze od poszczegdlnych pomieszczen, przekazane upowaznionym
pracownikom obstugi .

Prowadzony jest rejestr pobieranych kluczy.

ZASADY PRZECHOWYWANIA KLUCZY

Klucze od pomieszczen szkolnych przechowuje si¢ w wydzielonej gablocie .
Klucze zapasowe deponowane sg w sejfie.

Pracownicy nie moga uzywac dorabianych osobiscie kluczy do pomieszczen biurowych,
szkolnych.

ZASADY DYSPONOWANIA KLUCZAMI

Osoby uprawnione do posiadania kluczy do pomieszczen stuzbowych nie moga ich
udostepnia¢ osobom innym i s3 zobowigzane do osobistego ich zwrotu po zakonczonej pracy.

Osoby, ktore zagubity klucz ponoszg odpowiedzialnos¢ materialng.



EWIDENCJA PRZYJMOWANIA | WYDAWANIA KLUCZY ZAPASOWYCH

Wydawanie, przyjmowanie kluczy zapasowych jest odnotowywane przez osobe majgca do
nich dostep .

Nie oddanie klucza powoduje po zakonczeniu pracy wszczeciem poszukiwan.

Osoby, ktore zagubity klucz zapasowy ponosza odpowiedzialno$¢ materialng w zakresie
zakupu i montazu zamka.

Wydawanie kluczy zapasowych uprawnionym pracownikom moze odbywac si¢ tylko w
uzasadnionych przypadkach za zgoda Administratora

ODPOWIEDZIALNOSC

Od momentu pobrania kluczy do momentu ich zdania, na upowaznionej osobie spoczywa
petna odpowiedzialno$¢ za mienie znajdujace si¢ w danym pomieszczeniu.

Zabrania si¢ wynoszenia kluczy od pomieszczen poza szkole.

Utrzymanie skutecznego zabezpieczenia wszystkich pomieszczen podlega nadzorowi
Administratora.

Przed wyjs$ciem z pomieszczenia, pracownicy zobowigzani sg do:
-uporzadkowania swoich stanowisk pracy,
-wykonania czynnosci zabezpieczajacych, polegajacych na:

1) wytaczeniu i zabezpieczeniu urzadzen elektronicznych (projektorow, komputerow,
drukarek, ekranéw itp.),

2) pochowaniu uzywanych pomocy i akcesoriow (wskazniki, piloty, kable itp.) w
przystosowanych do tego celu biurkach 1 szatkach oraz ich zamknigcie na klucz,

3) zamknigciu okien i drzwi (nie dotyczy przerw srodlekcyjnych, podczas ktorych otwieramy
okna w celu wywietrzenia pracowni).

4) zamknigciu szaf meblowych i zabezpieczenie kluczy do szaf w sposob uniemozliwiajacy
dostep 0sOb nieupowaznionych do zasobu szafy

Pracownik wchodzacy do danego pomieszczenia, w przypadku stwierdzenia powyzszych
uchybien informuje o tym Administratora



Za zniszczenia i uchybienia wymienione odpowiada osoba, ktora wezesniej dysponowata
kluczami.

Za nieprzestrzeganie niniejszej instrukcji mogg by¢ wyciaggniete sankcje wynikajace z art. 363
§ 1 kodeksu cywilnego.

5.2.POLITYKA CZYSTEGO BIURKA

1. Polityka czystego biurka obowigzuje wszystkich pracownikdéw zatrudnionych w Szkole
Podstawowej w Chomentowie i jest czgécig Polityki Ochrony Danych Osobowych
obowigzujacej od 25.05.2018 r.

2. Za pracownikoéw uwaza si¢ kazda osobg¢ zatrudniong na podstawie stosunku pracy, a takze
zleceniobiorcow, stazystow, praktykantow, osoby wspotpracujace oraz samozatrudnione na
rzecz administratora danych.

3. Kazdy pracownik zobowigzany jest do przechowywania na biurku tylko tych dokumentéw,
ktére sa mu niezb¢dne do pracy w danym momencie. Nalezy unika¢ przechowywania
dokumentow niepotrzebnych do biezacych zadan.

4. Po zakonczeniu pracy z dokumentami zawierajagcymi dane osobowe nalezy odtozy¢ je do
szuflady lub szafy zamykanej na klucz.

5. Dokumenty niepotrzebne w dalszej pracy i niepodlegajace archiwizacji nalezy niszczy¢
np. W niszczarce.

6. Ekrany monitoréw komputeréw powinny by¢ ustawione tak by uniemozliwiaty widok
osobom postronnym.

7. Na biurku nie powinny znajdowac si¢ napoje w otwartych pojemnikach grozacych
rozlaniem.

8. Po zakonczeniu pracy na biurku powinny pozosta¢ tylko przybory biurowe.

9. Niniejsza Polityka obowigzuje od dnia 25.05.2018 r.

6. SZKOLENIA

1. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna by¢ poddana
przeszkoleniu i zapoznana z przepisami RODO

2. Za przeprowadzenie szkolenia odpowiada Administrator



3. W przypadku przeprowadzenia szkolenia wewngtrznego z zasad ochrony danych
osobowych wskazane jest udokumentowanie odbycia szkolenia.

6.1. ZGODNIE Z POLITYKA BEZPIECZENSTWA OCHRONY DANYCH
OSOBOWYCH WYMAGA SIE TEGO, ABY :

1) Dostep do danych osobowych miaty osoby posiadajace upowaznienie do przetwarzania
danych.

2) Kazdy z pracownikow powinien zachowac szczeg6lng ostrozno$é przy przenoszeniu

danych.
3) Dane byty chronione przed dost¢gpem do nich 0s6b nieupowaznionych.

4) Pomieszczenia, w ktorych sg przetwarzane dane osobowe, powinny by¢ zamykane na
klucz.

5) Dostep do kluczy posiadaja tylko upowaznieni pracownicy.

6) Dostep do pomieszczen mozliwy jest tylko 1 wytacznie w godzinach pracy. W sytuacji, gdy
jest wymagany poza godzinami pracy — mozliwy jest tylko na podstawie zezwolenia
administratora danych.

7) Dostep do pomieszczen, w ktorych sg przetwarzane dane osobowe, mogg mie¢ tylko
upowaznieni pracownicy.

8) W przypadku pomieszczen, do ktorych dostep majg réwniez osoby nieupowaznione, moga
przebywac¢ w tych pomieszczeniach tylko w obecnosci 0sob upowaznionych i tylko w czasie
wymaganym na wykonanie niezbednych czynnosci.

9) Szaty, w ktorych przechowywane sg dane, powinny by¢ zamykane na klucz.
10) Klucze do tych szaf posiadaja tylko upowaznieni pracownicy.

11) Szafy z danymi powinny by¢ otwarte tylko na czas potrzebny na dostep do danych, a
nastepnie powinny by¢ zamykane.

12) Dane w formie papierowej moga znajdowac si¢ na biurkach tylko na czas niezbedny do
wykonania czynno$ci stuzbowych, a nastepnie muszg by¢ chowane do szaf.

13) Dostgp do komputerow, na ktdrych sa przetwarzane dane, maja tylko upowaznieni
pracownicy.

14) Monitory komputeréw, na ktorych przetwarzane sg dane, sg tak ustawione, aby osoby
nieupowaznione nie miaty wgladu w dane.



15) W razie potrzeby wyniesienia komputera przenosnego (np. typu notebook) zawierajacego
dane osobowe lub inne informacje chronione, komputer taki musi by¢ odpowiednio
dodatkowo zabezpieczony, a dane zaszyfrowane.

16) Nie nalezy udostgpnia¢ osobom nieupowaznionym tych komputerow.

17) W razie potrzeby przeniesienia danych osobowych pomie¢dzy komputerami nalezy zrobié
to z zachowaniem szczeg6lnej ostroznosci.

18) Nosniki uzyte do tego nalezy wyczysci¢ (skasowa¢ nieodwracalnie), aby nie zostaty na
nich dane osobowe.

19) Jesli nie ma mozliwosci skasowania danych z no$nika (np. ptyta CD-ROM), nalezy go
zniszczy¢ fizycznie.

20) W przypadku wykorzystania do przenoszenia dyskow, dane nalezy kasowac z tych
dyskow.

21) Niezabezpieczonych danych osobowych nie nalezy przesyta¢ droga elektroniczna.
22) Sie¢ komputerowa powinna by¢ zabezpieczona przed wszelkim dostepem z zewnatrz.

23) Btedne lub nieaktualne wydruki i wersje papierowe zawierajace dane osobowe lub inne
informacje chronione niszczone sg za pomocg niszczarki lub w inny mechaniczny sposob
uniemozliwiajacy powtorne ich odtworzenie.

7. REJESTR OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH
OSOBOWYCH

Na terenie Szkoty Podstawowej w Chomentowie 72, 28-305 Sobkow upowaznia si¢ do
przetwarzania danych osobowych wszystkie osoby, ktore zapoznaty si¢ z klauzulg
informacyjng, Polityka Ochrony Danych Osobowych oraz zostaty wpisane do rejestru
zatwierdzonego przez Administratora dotgczonego do niniejszego dokumentu.

8. AUDYTY

Zgodnie z art. 32 RODO, Administrator powinien regularnie testowaé, mierzy¢ i oceniac
skuteczno$¢ srodkéw technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo
przetwarzania. W tym celu Administrator stosuje procedure audytow.



9. PROCEDURA PRZYWROCENIA DOSTEPNOSCI DANYCH OSOBOWYCH I
DOSTEPU DO NICH W RAZIE INCYDENTU FIZYCZNEGO LUB
TECHNICZNEGO (BCP)

Zgodnie z art. 32 RODO, Administrator powinien zapewni¢ zdolnos$¢ do szybkiego
przywrécenia dostgpnosci danych osobowych i1 dostepu do nich w razie incydentu fizycznego
lub technicznego.



